BCSC

Cuando un Cliente del BCSC, Persona Natural o Persona Juridica quiere contar con el
servicio de Internet Transaccional para realizar compras y pagos en los
establecimientos virtuales afiliados al servicio de PSE debe asignar la clave en la
pagina  publica  cada Red del BCSC, segun sea el caso
http://www.bancocajasocial.com.co o http://www.colmena.com.co ingresando por el
botdn correspondiente.

BANCO CAJA SOCIAL
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Transacciones para Usted

Tarjeta de Crédito

Compras por Internet

Bloqueo de Tarjetas

MNovedades

Recomendados

Actualice sus datos

P HUEVD CREDITO HIFOTECARID
Su opinidn cuenta 15y PARA VIVIENDA.

Oficinas ¥ Canales de Atencion

Seguridad en Internet ACCESOS DIRECTOS
077060 en BOQOI.?E o al 18000 9 10038 para el resto del pais ,

donde con gusto un asesor lo atendera.

Centrales de Informacidn

Moticias

PRODUCTOS ¥ SERVICIOS

Para Usted: Medios Electrdnicos
Haga dlick aqui Productas de Ahorro | Productos de inversidn | Praductos
= de Crédito | Cuenta Corriente | Portafolio Complementario
Para reali us | Operaciones Internacionales Personas | Giros

. . Internacionales | Tarieta Débito | Compra de Cartera |
transacc Crédito para Vivienda |Pago de Impuestos

por Internet
Para su Microempresa:

Productas de Ahorro | Productos de Inversidn | Cuenta
Corriente | Productos de Crédito | Tarjeta Débito | Tarjeta
Linea Amiga de Crédito | Operaciones Internacionales |Portafolio

= Complernentaria

307 70 60 Para Bogot [NV Solicite aqui su clave para
111 K

Banca Empresarial: -
oL Transacciones en Internet
0028 Firod!.lc:t_os IdE'_. F\horr_o | Pr_od_uc:tos Fle III‘I\-'B[I’EIDI'Il| (_Zuenlta Fanaecis Blerbsios !



http://www.bancocajasocial.com.co/
http://www.colmena.com.co/

Banca Personal Banca Empresarial
» Banca Personal en linea

¥ Banca Empresarial en linea

Ven. Escoge tuvida,

by COLI\/IEI\LJ_@c

Constructores

‘ COLMENA

BCSC

Transacciones
& COLMENA

e
EN LINEA

Banco usuando inks o iconos que le leguen a través de cualguier email.
SIEMPRE ingrese a nuestra pagina de internet, escribienda la direccian
completa en el navegador de internet. Si tiene cualguier duda comuniguese
con el Centro de Atencion telefanica

ASIGNE AQUI su
clave de Internet y
Comercio Electrénico

PRODUCTOS COLMENA BCSC

Banca Personal:

Froductos de Ahorro | Productos de lnversidn | Productos de
Crédito | Productos de Crédito Hipotecario | Cuenta Corriente |
Portafolio Complernentario | Tarjeta de Crédito | Tarjeta Dehito |
Medios Electrdnicos | Giros Internacionales  [Padgo de
Irpuestos |Cormpra de Cartera

AudioColmena y
Centro de Atencion
Telefonica

Banca Empresarial:

Productos de Ahorro | Productos de Inversidn | Productos de
) Crédito | Cuenta Corriente | Giros Internacionales| Tarjeta de

@ el INIeERN - it | Portafiolin Complementatio | Medios Electranicas

PARA EVITAR SER ENGAFIADO NUNCA ingrese a la pagina de internet gel INOVEDADES

INFORMACION
IMPORTANTE:

Colmena BCSC piensa en su
seqguridad... Yer mas=

AHORA CON SU TARJETA DE
CREDITO COLMENA BCSC
MASTERCARD Ios puntos le
sitven para viajar Ver mass

CUPOFACIL

El huevo Cupo de Crédito
Colmena BCSC le permitira, de
manera muy sencilla, dispaner
de efectivo realizando tan solo
una llamada. o par meadio da

Al solicitar la clave de Internet el Cliente debe aceptar el Reglamento Transaccional —

Banca Personal o Banca Empresarial (Segun sea el caso).

BANCO CAJA SOCIAL

BCSC

Para Usted

Solicitud de Clave de Internet

Fecha: Mayo 30 de 2008 09:33 am

REGLAMENTO SERVICIO DE INTERHET TRAHSACCIONAL ¥ PAGO DE SERVICIOS ELECTRONICOS (PSE)

Banco Caja Social BCSC

EL BANCO =& obligs a sdoptar todas las medidas necesarias o convenientes para garantizar la reseryva de la informacidn del CLIENTE v
para evitar =u atteracidn, uzo indebido, hurto o acceso no autorizado, comprometiéndoze & gue tales medidas o precauciones no zerdn
en ningln caso menores de agquellas adoptadas por &l para la custodia de su propia informacion y =in perjuicio de ks ohligaciones gue en

ese zentido ha asumido EL CLIEMTE por virtud del presente reglamenta.

Dicha informacidn no serd divulgada a terceros sin el congentimiento ezcrito de EL CLIEMTE, salvo gque la ley o una orden de autoridad

competente asi o determine.

[ Aceptar ] [ Mo Aceptar ] [ Imprirnir ]

BANCA PERSONAL

Para la asignacion de la clave de Internet se solicita, previa autenticacion de Tarjeta
Débito, la clave utilizada para retiros en Cajero Automético, y queda activa en forma

inmediata.



& COLMENA

BCSC

Solicitud de Clave de Internet

Tipo de Identificacién: Cédula de Ciudadania v

Numero de Identificacion:

SOLO Si tiene Tarjeta Débito Maestro Colmena BCSC, ingrese los siguientes datos

para que su clave quede ACTIYA inmediatamente.

Ingrese Mamero de Tarjeta Débito:

Seleccione Tipo de Cuenta asociada a la Tarjeta
Débito:

Ingrese la Clave de Cajero Automatico de la
Tarjeta Débito:

ahorros @ Corriente O

(7] 4 (5)
IMPORTANTE: % %J l: J
Para ingresar la clave de Cajero & | =
& utilice el teclado que @ i 2
aparece en pantalla (1

La Clave de Internet es una clave totalmente independiente de las claves de Cajero
Automaético, Audio y Pago en puntos de venta.

Todos los ingresos de clave que el Sistema de Internet solicite al Cliente, se hacen por
medio del Teclado Virtual que aparece en la pantalla.

La Clave de Internet cuenta con las siguientes caracteristicas especiales que permiten
validar la seguridad de la misma:

* Alfanumérica obligatoriamente.

* Longitud de ocho caracteres.

* No puede ser igual al numero de identificacion del Cliente.
* Los caracteres de la Clave no pueden ser todos iguales,

* No puede tener 4 caracteres iguales ni consecutivos tanto ascendente como
descendentemente, por ejemplo: aaaa, 1111, 1234, 4321, dcba.

* No se aceptan caracteres especiales ni espacios.
* No es sensible a mayusculas.
* La Clave se bloquea al tercer intento fallido.

* La Clave no debe empezar por el numero 0.



& COLMENA

BCSC

Bienvenido, haga click sobre el teclado adjunto para ingresar sus datos de forma segura:

INFORMACION IMPORTANTE

Colnena BCSC piensa en su seguridad, por eso se permite recordarle gue MUNCA envia emails & sus clientes inviténdolas a ingresar a su pagina de Internet.
Tenemos informacion de personas iNescrupulDsas que Usan Mecanismos COMmo ese para engaiiar & los usuarios de internet de las instiluciones financierss.
PARS EVITAR SER ENGARADOD MUNCA ingrese |3 paging de internet del Banco usuando inks o iconos gue e leguen & través de cualguier emsil. SIEMPRE ingrese & nuestra
néging de internet, escribiendn la direccion completa en el navegador de internet
Sitiene cualguier duda comuniquese con el Centra de Atencidn telefdnica al 3077030 en Bogota o al 018000 911330 para el resta del pais | dondz con gusta un asesar o
atenders.

o de Identificacion

IMPORTAHTE

Ingrese la Clave de Internet desde el teclado
que aparece en pantalla

Numero de Identificacién

Para el ingreso de su clave tenga en cuents las

Clave de Internet ziguientes reglas:

ACEPTAR

La longitud de la clave debe ser de &
caracteres.

La clave no puede ser igual al ndmero de
identificacidn

Mo puede tener 4 carscteres igusles ni
consecutivos, por sjemplo; asas, 11111234
La clave debe contener Mimeros v Letras
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BANCA EMPRESARIAL

Para la Banca Empresarial el proceso de autenticacion del Cliente es reforzado con un

dispositivo de autenticacion fuerte — Token, el cual permite el acceso seguro al portal
transaccional.

Para la asignacion de la clave de Internet empresarial, se siguen los pasos que se

indican después de dar click en la opcion “Si su empresa aun no ha sido registrada
haga click aqui”.

BANCO CAJA SOCIAL

R Y S |

|Transacclones para Usted

[P

Tarjeta de Crédito

Compras por Internet

Bloqueo de Tarjetas

Movedades

Recomendados

Actualice sus datos

PRODUCTOS Y SERVICIOS MICROEMPRESAS
Productos de Ahorro:

Su opinién cuenta

Dficinas y Canales de Atencidn

Cuentas de Aharros | Cuenta de Aharros Progrese |

Seguridad en Internet

Subediario

Centrales de Informacion

Productos de Inversidn:

Noticias

CDT Banco Caja Social BCSC | Dia Dia

Haga dick aqui

por Intérnet

Productos de Crédito:

Crédito para Capital de Trabajo | Crédito para Maguinaria
y Equipos | Crédito para Inmuebles | Crédito para Wehiculo
| Crédito Rotative "Crediamiga”

Cuenta Corriente:

Con la Cuenta Corriente del Banco Caja Social BCSC su
empresa puede adrinistrar el dinero al efectuar depdsitos,
pagos a terceras o proveedores, a través del giro de
cheques contra el saldo o cupo®. Ver mas =




Cuando un Cliente Empresarial realiza el registro de la empresa, el portal permite
imprimir este registro para ser firmado por el Representante Legal / Propietario y el
administrador de la Empresa el cual es entregado en la Oficina sede de la cuenta con
el fin de poder culminar el proceso de solicitud.

Paso seguido el Cliente es contactado por el Gerente de Oficina / Empresarial para
llevar a cabo la negociacién y tipo de transacciones que se van a realizar en el portal
transaccional.

Con la Clave de Internet empresarial, se pueden realizar transacciones, compras y
pagos por Internet, liquidar y pagar los aportes a la Seguridad Social, le permite al
Cliente Empresarial, hacerlas de una forma segura ya que cuenta ademas con el
dispositivo dindmico de autenticacion — Token, que refuerza la primera clave ingresada
por el usuario autorizado.

haga click agui haga click agui.
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Banca Empresarial . COLMEI\L&
= o

% Pago de Servicios Electrénicos rseE

z

2 Comercio desde donde se origina su transaccién: Recaudo Facturas

4

g8

T Personas Empresa

%g Si es Cliente de Banca Personal con Clave de Internet, Sies Cliente de Banca Empresarial con Clave de Intemet,

&

Siusted adn no posee su clave de comercio electrdnico, por favor ingrese a la paging de Internet del Caolmena BCSC
[wawnwr. colmena.com.co) y solicitela.

UIGILADG

CANCELAR

@

cenan A
Para su asignacion, el Representante Legal / Propietario de la Empresa, en el
momento del registro de la empresa asigna una palabra secreta al administrador
definido por él. La activacién de este administrador se realiza en el area de Servicio de
Asistencia Tecnol6gica Empresarial, donde se asigna el Token y una empresa de
mensajeria se encarga de contactar al cliente para concertar una cita en la cual se
realizara la entrega del mismo.

Una vez el Administrador ha recibido el Token, el mismo asigha su clave con base en
la palabra secreta definida en el momento del registro y el nimero dinamico que
aparece registrado en el Token al momento del ingreso al sistema.



Para la Banca Empresarial y durante el proceso de realizacion del pago o compra en
el comercio electronico, el sistema le solicitara ingresar tanto la clave de Internet como
la clave de autenticacién multifactorial que le ofrece el TOKEN en el momento de la
compra.



